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REQUERIMIENTO
TERMINOS DE REFERENCIA

FINALIDAD PUBLICA DE LA CONTRATACION

Con la finalidad de cumplir con las funciones enmarcadas en el Plan Operativo Institucional, es
necesario la contratacion del Servicio de Internet de banda ancha con Overbooking 1:1 simétrico,
el cual facilite asegurar el acceso eficiente a los recursos de informacién disponibles en linea, asi
como a la red privada de datos, con el fin de que todos los funcionarios y trabajadores, tanto de
la sede central como sub sedes de la Universidad Nacional de Arte Diego Quispe Tito de Cusco,
y que también acceder a los diversos servicios, aplicaciones y herramientas informaticas,
promoviendo asi |a eficacia y la eficiencia en la gestion de las actividades institucionales, como
también remitir informacién a través de los correos institucionales entre otros, garantizando que
las coordinaciones internas y externas sean oportunas y que ademas las gestiones
administrativas se puedan realizar en los tiempos indicados.

DESCRIPCION GENERAL DEL REQUERIMIENTO

a.  Elalcance de la prestacion del servicio, se encuentra detallado en el ANEXO A, ubicado
en el presente documento, el cual forma parte del presente requerimiento.

b. Garantizar el uso eficiente de los recursos destinados a la contratacién del servicio de
internet, que permitan la elaboracion de los términos de referencia para proyectos de
inversion de baja y mediana complejidad: SERVICIO DE INTERNET PARA LOS
SERVICIOS ACADEMICOS Y ADMINISTRATIVOS DE LA UNIVERSIDAD NACIONAL
DE ARTE DIEGO QUISPE TITO (UNADQTC) SEDES Y LOCALES.

c.  El servicio de acceso a internet para los servicios académicos y administrativos de la
Universidad Nacional De Arte Diego Quispe Tito (UNADQTC) sedes y locales, comprende
OCHO (8) lineas con tecnologia de acceso a internet Fibra Optica y/o Radio Enlace -
Punto a Punto, con velocidad simétrica de bajada y subida en forma ininterrumpida.

ITEM DESCRIPCION ANCHO DE BANDA CARACTERISTICA

SERVICIO DE INTERNET
PARA LOS SERVICIOS
ACADEMICOS Y
ADMINISTRATIVOS DE LA
1 | UNIVERSIDAD NACIONAL DE 1800 Mbps SIMETRICO 1:1
ARTE DIEGO QUISPE TITO
(UNADQTC) SEDES Y
LOCALES.

CONDICIONES DE CONTRATACION
a. MODALIDAD DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista en VEINTE
(20) pagos mensuales por el servicio de internet (no se realizard pago alguno por la
implementacion del servicio), en concordancia al articulo 171° del Reglamento de la Ley de
Contrataciones del Estado, para ello el OEC debera armar un expedientillo conteniendo la
documentacién mas resaltante e importante de todo el expediente de contratacion.

Con el fin de sustentar el servicio prestado y proceder al pago; el contratista, debera presentar



de manera mensual, un informe detallado de tal forma que sustente técnica y objetivamente el
servicio prestado, donde se evidencie a través de un reporte el testeo de velocidad, la velocidad
de subida y bajada simétrica de cada SEDE y LOCAL de la UNADQTC, concordante con lo
requerido en el numeral 3.2y el Anexo A, y que ademas debera contener:

- 01 original debidamente firmado y foliado del informe con las incidencias registradas en
el mes, y, de ser el caso, las respectivas fotos de trabajos realizados (en caso de
instalacién, mantenimiento y/o reemplazo de equipos), documentos adicionales, en caso
corresponda.

- Datos generales, antecedentes y descripcion del servicio (en caso de instalacion,
mantenimiento y/o reemplazo de equipos).

- Comprobante de pago.

Este informe debera ser presentado en mesa de partes de la UNADQTC, sito en la Av.
Huayruropata Mz A Lt 12, de 08:00 a 16:30 horas, debidamente suscrito en todos sus folios por
el jefe del Servicio y remitido por el Contratista y/o representante legal, a efectos de su
verificacion.

Si el documento no esta dirigido a la" UNADQTC ", no sera considerado valido.

b. PLAZO DE PRESTACION

Plazo de Ejecucion del servicio:
El plazo de ejecucion del servicio sera de VEINTE (20) meses, contados a partir del
dia siguiente de emitida el acta de conformidad de la implementacion del servicio
por la UNADQTC.

Plazo de Implementacién del servicio:

L Dy A partir del dia siguiente de aprobado el plan de trabajo se inicia el periodo de
' implementacion, el mismo que comprende las siguientes actividades y/o etapas y
condiciones para su ejecucion:

- Para la realizacién de cualquier trabajo de implementacion que sera
efectuado dentro de las instalaciones de la entidad, se garantizara al
contratista todos los accesos necesarios, teniendo a su cargo la
responsabilidad de gestionar las autorizaciones de ingreso necesarias, de
desocupar los espacios, oficinas y/o pasillos donde vayan a ser ejecutados
los respectivos trabajos de instalacion.

- La etapa de implementacion comprende la instalacion, configuracion y puesta
en funcionamiento del equipamiento y del servicio.

. El contratista debera contar con sus propios recursos de equipos y productos
que estimen necesarios para la prestacion del servicio.

. En caso de cambio de sede o lugar de instalacion inicial dentro del periodo
de contrato, el contratista asumira a todo costo el traslado del servicio.

. En caso de ser necesario realizar obras civiles dentro o fuera de la
UNADQTC, estas deberan ser realizadas por el contratista del servicio, sin
costo para la entidad.

- Elpool de direcciones IP sera integrado y disefiado por el NOC del contratista.



El plazo de implementacion sera hasta TREINTA (30) dias calendarios, que se
computaran a partir del dia siguiente de suscrito y firmado el contrato o de la
notificacién de la orden de servicio, culminando con el acta de conformidad de la
instalacién del servicio.

Posterior a ello, una vez que el contratista haya culminado con la implementacion al
100% de todas las Sedes y Locales de la UNADQTC, el acta de conformidad de la
instalacion del servicio sera suscrita por el area usuaria y el postor adjudicado en el
plazo de dos (02) dias calendarios, contados a partir del dia siguiente de culminada
la instalacién y configuracion, de presentarse observaciones se le otorgara dos (02)
dias calendarios para el levantamiento de las mismas, y debera presentar un
informe detallado (sera presentado por mesa de partes de la entidad debidamente
foliada) adjuntando los siguientes documentos:

- El total de actas de implementacion.

- autorizacion de la empresa Electro Sur Este por utilizar los postes de energia
eléctrica en el recorrido de la fibra optica (de ser el caso).

- Las actividades relacionadas a la culminacién de la implementacion.

Para que la UNAQTC formule el acta de conformidad de la implementacion del
servicio, en el plazo maximo de dos (02) dias calendario; a partir del dia siguiente
de emitida el acta de conformidad se daré el inicio del plazo de ejecucion de la
prestacion del servicio.

De existir observaciones, se aplicara el articulo 168 del Reglamento de la Ley de
Contrataciones del Estado.

. Ademas, se debera tener en consideracion la siguiente precision:
- En caso se vean interrumpidas las actividades de implementacion por
causas atribuibles (facilidades de acceso o facilidades técnicas o falta
de energia eléctrica o desastres naturales), no seran responsabilidad del
contratista y podran ser afiadidos al tiempo establecido en el marco de
lo establecido por la normativa de contrataciones vigente, siempre y
cuando las causas indicadas sean evidenciadas documentalmente.

La Capacitacién para el Personal Tecnico debe darse dentro del plazo de
implementacion, con las siguientes caracteristicas:

- Tema: El monitoreo de red (Network Monitoring)

- Horas: (6) Seis horas

. Cantidad de personas: (03) TRES servidores de la OTI.

- Lugar: Sede Principal UNDTQC - Cusco - Av. Huayruropata Mz A Lt 12 En el
auditorio de la USE-Cusco.

c. LUGAR DE PRESTACION DE SERVICIO

La prestaci

én del servicio se realizara en cada una de las SEDES y LOCALES de la UNADQTC,

detallados en el ANEXO A adjunto al presente.

d. PENALIDADES

PENALIDAD POR MORA:



De conformidad con el articulo 162° del Reglamento de la Ley de Contrataciones del Estado,
en caso de retraso injustificado en la ejecucion de la prestacion objeto del contrato, la Entidad
aplicara automaticamente una penalidad por mora por cada dia de atraso, hasta un monto
méaximo equivalente al diez 10% del monto del contrato vigente. La penalidad se aplicara
automaticamente y se calculara de acuerdo a la siguiente férmula:

PENALIDAD DIARIA = 0.10 x monto vigente
F x plazo vigente en dias

Donde F tiene los siguientes valores:
F=0.40, para plazos menores o iguales a sesenta (60) dias.
F=0.25, para plazos mayores a sesenta (60) dias.

OTRAS PENALIDADES
Ne Supuestos de aplicacion de Forma de Procedimiento de verificacion
penalidad célculo

Por cada dia en que se produzca
5% de UIT dicho incumplimiento constatado
Por cada dia mediante acta por el responsable
técnico designado por la Entidad.

Si el contratista no levanta las
1 observaciones al plan de trabajo, dentro
del plazo otorgado.

Por cada ocurrencia en que se
produzca dicho  incumplimiento
constatado mediante acta por el
responsable técnico designado por la
Entidad.

5% de UIT
Por cada
personal, por
cada ocurrencia

No contar con Seguro Complementario
2 | de Trabajo de Riesgo vigente, para el
caso del personal que preste el servicio

Si el contratista no procede a reparar el
dafio causado a algin elemento de la 10% de UIT
entidad, en el plazo de dos (02) dias Por cada dia,

Por cada ocurrencia en que se
produzca dicho  incumplimiento
constatado mediante acta por el

7 calendario, el cual serda computado a por cada ; ;
- ; e : i responsable técnico designado por la
/i partir del dia siguiente de notificada la ocurrencia .
/ ) Entidad.
observacion.

Por cada ocurrencia en que se
Si el contratista no procede a realizar la produzeca  dicho  incumplimiento
S 5% de UIT .

4 |capacitacion dentro  del plazo constatado mediante acta por el
. Por cada dia ; .
establecido. responsable técnico designado por la

Entidad.

Levantamiento de acta y/o
comunicacion al contratista

Incumplimiento con el tiempo de

0,
respuesta maximo (una hora de 5% de UIT por

B interrupcion) para la atencion de una SN via llamada telefonica o
? hora da retraso .
averial/incidente. correo electrénico.
10 % de UIT por
cada hora
pasada las 24 | Levantamiento da acta y/o
6 Incumplimiento de asignacion horas de haber | comunicacion al contratista
de ancho de banda contratado. coordinado o via llamada telefénica o

solicitado la correo electronico.
asignacion de
ancho de banda.

Fallo en la seguridad. si se

produce una vulneracion del

7 | firewall o un atague cibernetico

que cause dafio 0 acceso no
autorizado a la red de la UNADQTC.

10 % de UIT por | Levantamiento de acta y/o
cada incidencia | comunicacion al contratista
de seguridad via llamada telefénica o
grave. correo electronico.

Caidas del servicio. Si el firewall 5% de UIT por | Levantamiento de acta y/o
se cae o deja de operar por mas cada comunicacién al contratista




de 1 hora.

hora de retraso

via llamada telefénica o
correo electronico.

No cumplir con las actualizaciones de
seguridad de los equipos y mantener
operativo la Herramientas de Gestion de
Red (herramienta de monitoreo).

5% de UIT por
cada
hora de no estar
operativo.

Levantamiento de acta y/o
comunicacion al contratista
via llamada telefénica o
correo electronico.

10

Incumplimiento de la capacitacion al
personal de la OTI de la UNADQTC

8% de UIT por
cada
dia de retraso.

Levantamiento de acta y/o
comunicacion al contratista
via llamada telefonica o
correo electronico.

11

« Falta de disponibilidad del servicio; Si
el firewall no esta disponible, el servicio
de proteccién no funcione correctamente
y deje expuesto la red LAN a ataques
durante un periodo significativo.

+ Incumplimiento de los tiempos de
respuesta ante incidentes de seguridad:
Si no se realizan las acciones correctivas
a tiempo para mitigar una amenaza
detectada en los equipos instalados.
como un ataque o vulnerabilidad, dentro
de los plazos establecidos en el contrato.
« No cumplimiento de las politicas de
seguridad acordadas entre la entidad y
el contratista: Cuando el firewall no este
configurado conforme a las politicas de
seguridad preestablecidas en el contrato
o no se apliquen actualizaciones de
seguridad de manera oportuna.

+» Modificacién o desactivacion

no autorizada de reglas de firewall: Si el
personal autorizado no sigue los
procedimientos para realizar cambios o
ajustes en las reglas de seguridad del
firewall.

- Perdida de datos sensibles a causa de
vulnerabilidad de equipos; Cuando se
pierdan o se filtren datos debido a una
vulnerabilidad no corregida en el firewall.
o si la proteccién no se implementa de
manera efectiva, afectando la seguridad
de la red LAN o sistemas.

5% de UIT por
cada
hora de no estar
operativo

Levantamiento de acta y/o
comunicacion al contratista
via llamada telefénica o
correo electrénico.

Cabe mencionar que pasado el tiempo de 24 ho
cabalidad por el proveedor, la Universi
ha incumplido en brindar el servicio

dad Diego

ras sin que el servicio haya sido repuesto a
Quispe Tito del Cusco asumira que el postor
de Gestion de Ancho de Banda y/o del Servicio de

seguridad, atribuyéndose a tomar acciones de acuerdo a ley.

Se exceptuan de penalidades los eventos 0 circunstancias atribuibles a terceros y los casos
fortuitos no atribuibles al contratista de servicio, debidamente sustentada.
Se considera exclusion de penalidades las siguientes:

- Interrupciones de servicio no reportados por la Entidad.

- Interrupcién o degradacion del servicio causado por negligencia, error u omisién de la
entidad. (Ejm. Manipulaciéon de cables, cambios en configuracion de equipos, efc.),
debidamente verificado.



3.4.

- Interrupcién o degradacion del servicio causado por falla en los equipos de propiedad y
responsabilidad de la entidad (Ejm. Switches, Router, UPS, etc.), debidamente

verificado.

- Falla o suspension eléctrica en la localidad, debidamente verificada.

- Eventos de averia masiva causado por terceros (vandalismo, atentados, efc.),
debidamente verificado.

- Desastres naturales y producidos por la mano humana.

e. SUBCONTRATACION

El contratista es el Unico responsable de la ejecucion total de las prestaciones frente a
la Entidad: no se aceptara la Subcontratacion.

TERMINOS DE REFERENCIA

a. PARA LA EJECUCION. - el Contratista para la ejecucion de la prestacién del servicio
debera cumplir con lo siguiente:

ESPECIFICACIONES TECNICAS DE LA CONTRATACION DEL SERVICIO DE (ACCESO A
INTERNET DEDICADO, SEGURIDAD PERIMETRAL E INTERCONEXION PRIVADA DE

DATOS)

INTERNET PARA LOS SERVICIOS ACADEMICOS Y ADMINISTRATIVOS DE LA UNIVERSIDAD
NACIONAL DIEGO QUISPE TITO (UNADQTC) SEDES Y LOCALES

tem

Bien y/o Servicio

Descripcién

v

Caracteristicas:

a.

Ejecutar la implementacién e instalacion de los equipos,
materiales, accesorios y todo lo necesario para el correcto
funcionamiento del servicio en todos sus puntos, aunque no esté
detallado en su oferta técnica, a fin de dejar completamente
habilitada la prestacién del servicio a entera satisfaccion de la
Entidad, sin costo adicional para la entidad.

El servicio a contratar es a todo costo; es decir, tiene bajo su
cargo la responsabilidad economica, administrativa y laboral, el
aporte de mano de obra, materiales y suministros, equipos,
magquinarias, herramientas y cualquier otro material que se
requiera hasta la conformidad para el cumplimiento del servicio.
La entidad requiere contratar el servicio de Internet, con un
enlace de ultima milla en fibra Gptica por un periodo de 20
meses, el cual deberd ser provisionado con overbooking 1:1,
garantizando redundancia para asegurar la continuidad del
servicio, con una velocidad de trasmision simétrica de subida y
bajada en forma en forma ininterrumpida.

El proveedor deberé proporcionar un pool de 10 IPs publicas
IPv4, dentro de las cuales se considera la IP de red, la IP de
broadcast y la IP para el Gateway no compartido se verificara
que el pool sea de uso exclusivo para el servicio.

El Contratista del servicio deberd demostrar una latencia
promedio de 30 ms (La latencia serd medida desde el Router
que el proveedor instale en el data center de la UNADQTC y las
sucursales hasta el nodo de atencién del proveedor), al DNS del
punto de salida de internet, esta verificacion se realizara en la
etapa de configuracion y pruebas del servicio. La disponibilidad
del servicio de internet deberé ser como minimo 99.5 %.




f  Para garantizar el nivel de disponibilidad requerido de 99.5%, el
postor debera instalar enlaces principales y redundantes,
provistos desde dos rutas distintas.

Servicio de internet g. Elmedio de acceso deberé ser de fibra éptica al 100% desde el
nodo de atencién hasta el data center donde se alojaran los
equipos en el local de la avenida Huayruropata de la

Universidad.

h. El proveedor deberd habilitar una red privada virtual (VPN) que
conecte de manera segura las sucursales con el local principal
ubicado en la avenida Huayruropata. La solucion implementada
debera garantizar una latencia promedio no mayor a 50 ms en
condiciones normales de operacion, procurando siempre
minimizar la latencia sin afectar la estabilidad ni la calidad del
servicio, para ello se debe de considerar la instalacién de
equipos con capacidad suficiente para manejar el tréfico de
datos sin generar cuellos de botella.

i Permitir el transporte de voz, datos y video sobre el protocolo
TCP/IP.

j  El protocolo de comunicacion seré TCP/IP, debera tener
disponibilidad de protocolo de ruteo IPV4 /IPVE.

Soporte técnico:

» El postor debe contar con un Centro de Operaciones de Red (NOC -
Network Operations Center) y un Centro de Operaciones de
Seguridad (SOC - Security Operations Center) propio, cuya finalidad
es asegurar la comunicacién directa con el proveedor, validando la
calidad del servicio, evitando retrasos y cumpliendo los tiempos de

v ov ~'of) atencién de la entidad.

O » El servicio deberé estar disponible y operativo las 24 horas del dia
F : 9 durante el tiempo de duracién del contrato.

> Soporte técnico 24x7x365 con un tiempo méximo de respuesta
menor a 2 horas luego de generado la averia.

» El reporte de averfas serd mediante linea telefonica el cual seré una
ventanilla Unica que atenderd todas las averfas del servicio
contratado, permitiendo un adecuado control, gestion y seguimiento
de la misma.

» E| servicio deberd contar con un enlace principal y enlace de
respaldo en modo activo/activo.

Monitoreo:

» Mediante la herramienta la entidad podré observar la disponibilidad
del servicio contratado, monitorear la performance del equipo,
observar cuales son los periodos de mayor tréfico y obtener reportes.

» El postor debe proporcionar una herramienta web para el control,
monitoreo y supervision que permita la administracién y monitoreo
del desempefio de la red (monitoreo de los equipos de red). La
Herramienta web debe tener las siguientes funcionalidades:

e Mostrar gréficos de las alarmas, disponibilidad, perdida de
paquetes.

e Mostrar el estado de las interfaces, el tréfico de recepcion y
transmisioén y la cantidad de perdida y errores.

e La herramienta de monitoreo debe permitir el almacenamiento
de la data histérica durante el periodo de la contrata.




e Capacidad de Monitorear el nivel de uso del ancho de banda
a través de su centro de gestion.

Instalacion:

»

El proveedor tiene la obligacion de ejecutar los servicios de acuerdo
a lo establecido en los términos de referencia, teniendo
responsabilidad total sobre la instalacién, implementacién, pruebas
y puesta en marcha de los servicios con tratados.

El servicio a contratar es a todo costo; es decir, el contratista tiene
bajo su cargo la responsabilidad econdmica, administrativa y laboral,
el aporte de mano de obra, materiales y suministros, equipos,
maquinarias, herramientas y cualquier otro material que se requiera
hasta la conformidad para el cumplimiento del servicio, aunque no
esté detallado en su propuesta técnica, a fin de dejar completamente
habilitado la prestacion del servicio a entera satisfaccion de la
ENTIDAD.

Los equipos a ser instalados deberan de ser de tecnologlas y
modelos vigentes (con software o 10S actualizado, de acuerdo al
modelo de/ equipo), con capacidad de operar con la velocidad
ofrecida.

El Servicio deberé considerar la gestion y mantenimiento de los
equipos de acceso a Internet instalados por el postor.

El proveedor al culminar la instalacion de/ servicio debe presentar lo
siguiente:

e Informe final al culminar la implementacién del servicio con los
detalles técnicos y de infraestructura de telecomunicaciones
implementados, asi como informacién con respecto a la
tecnologla utilizada, equipos y accesorios, en un plazo de 05
dias, después de culminar la instalacién de los equipos.

Caracteristicas:

Administracién y monitoreo

»

»

La capacidad de conmutacién del firewall deberé ser como minimo
de 1Gbps

La solucién debe contar con interfaz gréfica de usuario (GUI), via
Web por HTTP y/o HTTPS compatible al menos con, Windows,
Linux y Mac OS, en la cual se podra elegir entre los idiomas inglés
o espafiol.

La solucién debe contar con herramientas gréficas para visualizar
facilmente las sesiones en el equipo, que permitan adicionarse por
el administrador en la pégina inicial de la solucion (dashboard).

La solucién debe contar con la capacidad de asignar un perfil de
administracién basado en roles que permita delimitar las funciones
del equipo que pueden gerenciar y afectar.

El dispositivo de proteccion de red debe tener la capacidad de
reconocer las aplicaciones, independientemente del puerto y
protocolo.

La solucién debe ser capaz de predecir y detener dominios
maliciosos de malware basados en algoritmos de generacion de
dominio (DGA).




Firewall Perimetral
(Fisico o Virtual)

Permite especificar la politica por tiempo, horario o determinado

periodo (dia, mes, afio, dia de la semana y hora)

Deberé incluir la capacidad de creacién de politicas basadas en la
visibilidad e identificar el usuario que accede a una URL a través de
la integracién con servicios de directorio, autenticacion via Active
Directory, LDAP en general y base de datos local.

Debe soportar un cache local de URLs en el appliance, evitando el
delay de comunicacion/validacion de las URLs.

Debe permitir notificar al usuario, mostrandole sélo una pégina de
alerta, pero permitiéndole continuar la navegacion al site.

Debe identificar cuando un usuario envia credenciales corporativas
de red a sitios no autorizados y debe poder bloquear dicho envio,
previniendo as/ ataques de phishing.

Como minimo se requiere que el servicio pueda detectar el malware
de dia cero en un tiempo no mayor a 5 minutos utilizando la
emulacién completa de malware en entornos Windows, Linux,
Android y MacOS.

APLICACIONES QUE DEBERA PROTEGER EL FIREWALL
Manejo de VPN Ipsec

»

>
>
»

Administracién de VPN, para que solamente el usuario o la red que
se conecte con una VPN especifica pueda ingresar a determinados
puertos, aplicaciones, y maquinas especificas de la Red LAN,
protegido por el firewall.

El rendimiento debe ser de 800Mpps como minimo

El rendimiento de VPN Ipsec debe ser de 4 Gbps al menos.

E/ rendimiento de VPN SSL debe ser de 800 Mbps al menos

Antivirus, Antispyware y Anti-ransomware a nivel perimetral

»

>

>

>

>

La capacidad de proteccion de amenaza debe de ser de 800 Gbps
como minimo

Analizar en tiempo real trafico HTTP, HTTPS, FTP, SMTP, IMAP,
POP3.

El antivirus debe ejecutarse usando firmas de deteccion, asf como
escaneo basado en comportamiento para poder capturar virus
polimérficos y cédigo malicioso.

Administracién de antivirus y deteccion de tréfico spyware, adware
y otros tipos de malware.

Administracién de actualizaciones tanto de motores como de
definiciones de virus.

Permitir la aplicacion de politicas de seguridad y visibilidad para las
aplicaciones que circulan dentro de los tuneles VPN.

Sistema de Filtro Web

>

Capacidad de control de aplicacion debe de ser de 1.5Gbps como
minimo

Debe ser posible restringir o permitir URLS y categorias por usuario,
grupo y de acuerdo a una programacion horaria.

Debe permitir el envio de notificaciones autométicas cuando un
usuario trate de ingresar a un contenido bloqueado.




> El filtrado web debera incluir la opcién de Filtrado par Categorias y
subcategorias tanto sobre HTTP como HTTPS

» Next Generation Firewall debe ser capaz de enviar al sandbox de
manera automética los archivos sospechosos que se propaguen por
los protocolos HTTP, HTTPS, HTTP/2, FTP, SMTP, POP3, IMAP y
SMB (versiones 1, 2 y 3). Tanto en IPv4 como en IPv6,.

» El andlisis en tiempo real deberd determinar si la pagina web
desconocida tiene contenido JavaScript malicioso, phishing,
actividad de command and control y otros tipos de contenido
malicioso.

Sistema de Prevencion de Intrusos (IPS)
> La capacidad de IPS debe de ser 1Gbps como minimo

» El Sistema de prevencion de intrusos debe hacer una inspeccion a
través de todos los puertos y protocolos.

> El sistema de deteccion de intrusos debe mitigar los efectos de los

ataques de denegacion de servicios.

La administracién del IPS debe ser por reglas y no por interfaz, para

evitar la carga y el delay innecesario y la revisién no apropiada del

trafico de red.

» Debe ser posible el bloqueo automético de direcciones ip que
ejecutan ataques, por un tiempo especificado por el administrador.

k ,{9 Debe ser posible crear excepciones de firmas de IPS y de

= direcciones IP.

/ 1 - > Notificacién: Alarmas mostradas en la consola de administracién del
appliance y alertas via correo electronico.

Y

Control de Aplicaciones

Debe realizar decodificacién de protocolos con el objetivo de detectar
aplicaciones encapsuladas dentro del protocolo y validar si el trafico
corresponde con la especificacion del protocolo. La decodificacion de
protocolo también debe identificar funcionalidades especificas dentro
de una aplicacion.

b. CARACTERISTICAS TECNICAS MINIMAS DE LOS EQUIPOS QUE SE DEBEN DE
INSTALAR.

CANT. DESCRIPCION
4 Router para las sedes con mayor concurrencia:

e Factor de forma: Rackeable de 1RU.
e Puertos RJ45 10/100/1000: 6 minimo.
e Puertos SFP+: 01 minimo
e Memoria RAM 1 GB.
Enrutamiento dinamico, MPLS, VPN, QoS avanzado, balanceo de carga y bonding,
gestion de VLAN ilimitados, control de ancho de banda.
4 Router segundario:
e Factor de forma: Rackeable de 1RU.
e Puertos RJ45 10/100/1000: 8 minimo.
e Puertos SFP+: 01 minimo
¢ Memoria RAM 500 MB.




Enrutamiento dinamico, MPLS, VPN, QoS avanzado, balanceo de carga y bonding,
estion de VLAN ilimitados, control de ancho de banda.

Aclaratoria. - los equipos instalados estaran en condicion de prestamo y terminada el plazo de
la prestacion del servicio seran devueltos al proveedor.

(- PLAN DE TRABAJO
El contratista al dia siguiente de la suscripcion del contrato, debera presentar un plan de
trabajo (luego de los 05 dias de otorgamiento de la buena pro) de forma fisica o virtual
para la ejecucion del servicio el mismo que debera estar visado por su jefe del Servicio, a
través de la mesa de partes de la Universidad Nacional Diego Quispe Tito (UNADQTC),
en el que incluya lo siguiente:

1. Introduccién

- Propésito: Describir el objetivo principal de la implementacion de la red local y como
apoyara los procesos de la organizacion.

- Alcance: Delimitar el alcance del proyecto y los servicios que se ofreceran a través
de la red.

- Objetivos: Establecer objetivos claros y medibles, como mejorar la velocidad de la
red, asegurar la conectividad y soportar aplicaciones criticas.

2. Analisis de Requisitos

- Requisitos: sistemas de gestion empresarial, telefonia IP, videoconferencias, etc.

- Requisitos Técnicos: Detallar los requisitos técnicos especificos, como la velocidad
de la red, capacidad de almacenamiento, tipo de aplicaciones que se ejecutaran.

- Requisitos de Seguridad: Especificar los requisitos de seguridad, como
autenticacién de usuarios, control de acceso, encriptacion de datos, y proteccion
contra amenazas.

3. Disefio de la Red

- Topologia de Red: Describir la topologia de la red (estrella, malla, arbol, etc.) y la
justificacién de su eleccion.

- Diagrama de Red: Incluir un diagrama que muestre la disposicién de los dispositivos
de red (routers, switches, servidores, estaciones de trabajo, etc.), los enlaces entre
ellos y como se segmentara la red (VLANSs, subredes).

. Seleccionar Hardware: Especificar el hardware que se utilizara, como switches,
routers, firewalls, puntos de acceso, cables, efc.

- Especificaciones de Software: Detallar el software que se utilizara para la
administracion de la red, monitoreo, seguridad, y cualquier otro propésito necesario.

4. Planificacién de la Implementacion

- Fases del Proyecto: Detallar |as fases de la implementacion, planificacion, disefio,
adquisicién de hardware, instalacion, configuracién, pruebas, y despliegue.

- Cronograma de Trabajo: Crear un cronograma detallado que asigne fechas de inicio
y finalizacion para cada fase de la implementacion.

- Asignacién de Recursos: Identificar los recursos humanos y materiales necesarios
para cada fase, asignando roles y responsabilidades a los miembros del equipo.

5. Configuracién y Pruebas

- Configuracién de Hardware y Software: Describir los pasos detallados para
configurar todos los componentes de hardware y software, incluyendo switches,
routers, servidores, firewalls.

- Pruebas de Conectividad: debera de formular un esquema que consigne las
pruebas de conectividad (equipo de computo empleado, oficina donde se realizo,
personal PNP participante, y el testeo respectivo).

. Pruebas de Rendimiento: Evaluar el rendimiento de la red bajo condiciones de carga
simuladas para asegurar que cumple con los requisitos establecidos.




- Pruebas de Seguridad: Implementar y probar las medidas de seguridad, como
firewalls. control de acceso, y sistemas de deteccion de intrusiones.

6. Capacitacion
- Capacitacion para el Personal Técnico: Proporcionar capacitacion para el equipo
de OTI sobre el monitoreo de red (Network Monitoring).
7. Despliegue
- Plan de Despliegue: Describir como se realizara la transicion de la red antigua a la
nueva red, si es aplicable, o como se activara la nueva red.
- Plan de Contingencia: Elaborar un plan de contingencia para mitigar riesgos durante
el despliegue, asegurando que exista un camino de retorno en caso de fallos.
8. Mantenimiento y Soporte
- Plan de Mantenimiento: Establecer un plan de mantenimiento regular para la red,
incluyendo la actualizacién de hardware y software, revisiones de seguridad, y
monitoreo continuo del rendimiento.
- Soporte Técnico: Definir los procedimientos para la resolucion de problemas y el
soporte técnico, incluyendo escalaciones y tiempos de respuesta.
11. Evaluacién y Mejora Continua
. Evaluacién Post-Implementacion: Realizar una evaluacion post-implementacion
para revisar el cumplimiento de los objetivos, detectar posibles problemas, y planificar
mejoras futuras.
12. Anexos

- Diagrama Detallado de la Red: Incluir diagramas detallados

. Lista de Materiales: Proporcionar una lista completa de todo el hardware y software
adquirido para la implementacion.

. Contactos de Proveedores: Incluir informacion de contacto del proveedor para
soporte y mantenimiento.

- Seguro SCTR: El contratista se obliga a que cada trabajador y/o profesional que
preste el servicio durante el periodo de implementaci6n y soporte técnico, cuente con
los implementos de seguridad durante la prestacion del mismo, segun lo dispuesto en
el Reglamento de la Ley N° 29783, Ley de seguridad y salud en el trabajo, asumiendo
la responsabilidad por los posibles accidentes del trabajo que pudieran suscitarse,
para ello debera presentar:

- La péliza de “Seguro Complementario contra todo Riesgo de Trabajo"
(SCTR) con cobertura de salud como minimo, de los trabajadores y
responsables técnicos que intervendran en la ejecucion del servicio.

- La poliza sera por un periodo igual o mayor al plazo de ejecucion de la
implementacién y soporte técnico, por ende, mantenerse vigente durante el
periodo de implementacion del servicio.

El Plan de Trabajo sera remitido al jefe de la OTl de la UNADQTC para su aprobacion, el
mismo que sera designado por el Jefe de la Oficina y comunicado al contratista por correo
electrénico en el plazo maximo de dos (2) dias habiles, contados a partir del dia siguiente
de suscrito el contrato, contando con un plazo maximo de dos (02) dias calendario para la
revision, aprobacion y notificacion por correo electronico, de existir observaciones se
remitira al contratista con el objeto de ser subsanado dentro del plazo de dos (02) dias
calendario, contado desde el dia siguiente de la notificacion.

PROCEDIMIENTO DE ATENCION DE AVERIAS

El procedimiento de atencién de averias del servicio de “INTERNET PARA LOS
SERVICIOS ACADEMICOS Y ADMINISTRATIVOS DE LA UNIVERSIDAD NACIONAL
DIEGO QUISPE TITO (UNADQTC) SEDES Y LOCALES", sera el siguiente:



Se entendera por averia a una interrupcion parcial o total del servicio, asi como, a
un decremento en la calidad de este.

El personal de cada SEDE y LOCAL beneficiada con el servicio, debera reportar
por via telefénica la averia al contratista: el contratista debera generar un c6digo
de atenci6n al recibir la llamada.

A efectos del control de reporte de las averias, el personal de cada SEDE y
UNIDAD beneficiada con el servicio, ademas, debe reportar el inicio y fin de la
averia a la OTI mediante correo electronico, para luego ser comunicadas al
contratista.

En caso de existir soluciones de averias con atencién mayores a 1 hora, el
personal responsable del area usuaria debera comunicar mediante un informe el
retraso de la atencién, conforme se sefala en los parrafos anteriores.

Toda actividad o provisién de bienes y/o servicios que tenga que ejecutar el
contratista para subsanar la averia sera sin costo alguno para la UNADQTC.

Se entendera por tiempo de subsanacion, al tiempo transcurrido entre la
comunicacion al contratista de la existencia de una averia, por parte de la
UNADQTC (a partir de la generacién del codigo de atencion al realizar la
comunicacion via telefénica de la averia), y la subsanacion de la misma a su
satisfaccion, este tiempo no debera exceder de 4 horas.

Las SEDES y LOCALES de la UNADQTC también podran efectuar llamadas para
solicitar soporte técnico de lunes a domingo, incluyendo feriados desde las 00:00
horas a las 24:00 horas (24x7). El contratista debera contar con un centro de
atencion de llamadas de reparacion asistencia técnica instalado de manera que le
asegure a la UNADQTC que se encuentra en condiciones de cumplir con lo
estipulado en las bases.

e. RECURSOS A SER PREVISTOS POR EL CONTRATISTA

Contar con las herramientas, equipos, materiales, insumos otros necesarios a
emplear, en su totalidad sin costo alguno para la Entidad, los cuales deben de estar
operativos y ser custodiados por el contratista.

Prever la proteccién de mobiliario, puertas, piso, equipos de iluminacién y otros bienes
de propiedad de la Entidad, con plasticos u otros elementos que no cause dafio y/o
deterioro durante la ejecucion de la implementacion.

Reparar o reemplazar en el caso de presentarse alguna falla en su equipamiento esto
no debera de generar costo alguno siempre y cuando no sea imputable a la
UNADQTC.

Los materiales o articulos utilizados en el cumplimiento del servicio deberan ser
nuevos, de utilizacion actual en el mercado nacional e internacional y con la calidad
adecuada para la prestacion del servicio. Asimismo, toda la mano de obra que se
emplee en la ejecucién de los trabajos deberéa ser especializada.

Prever equipos de proteccion personal (EPP) a todos sus trabajadores.

El contratista sera el responsable por la calidad de los trabajos pudiendo aplicar
pruebas antes, durante y después de la ejecucion de la implementacion y el soporte
técnico.

El personal designado por el contratista que brindara la implementacion y soporte
técnico in situ del servicio, deberd estar debidamente acreditado (fotocheck),
uniformado y contar con seguro SCTR (deben adjuntar dichos documentos).



f. RECURSOS A SER PROVISTOS POR LA ENTIDAD

RELUROWY A S A S —————

Posterior a la suscripcion del contrato y aprobacion del Plan de Trabajo, la Entidad tendra
la obligacion de realizar las siguientes acciones:

- Brindar las facilidades para el acceso del personal del contratista a las instalaciones
donde se ejecutaran la implementacion y soporte del servicio, debiendo coordinar el
ingreso con el jefe de la OTI; no se permitira el ingreso de trabajadores que no estén
identificados, correctamente uniformados y no cuenten con seguro contra accidentes
de trabajo.

- Durante la implementaciéon y soporte técnico del servicio, SEDES y LOCALES,
continuaran realizando sus actividades conforme a Ley, motivo por el cual el
Contratista debera coordinar permanentemente con las SEDES y LOCALES, a fin de
realizar las actividades en forma progresiva conforme a los términos de referencia y
al Plan de Trabajo Aprobado.

g. OTRAS OBLIGACIONES DEL CONTRATISTA

MY N —,——————————

- Elcontratista es el Gnico responsable del transporte de todos los materiales, equipos,
herramientas e insumos necesarios para la 6ptima ejecucion de la implementacion y
correcta prestacion del servicio, desde el punto de origen hasta las instalaciones de
las SEDES y LOCALES de la UNADQTC, donde se ejecutara el servicio y su
respectiva ubicacion final, asi como de cautelar los materiales, equipos Yy
herramientas que se trasladen para la ejecucion del servicio.

- En caso el contratista dafie algin elemento de la entidad, durante la jornada laboral
o en el traslado de materiales a las instalaciones de las SEDES y LOCALES de la
UNADQTC, éste debera proceder a reparar el dafio causado en el plazo de dos (02)
dias calendario, el cual ser4 computado a partir del dia siguiente de notificada la
observacion.

- Las pérdidas de los objetos pertenecientes a la entidad en el area del trabajo seran
asumidas por el contratista, previa determinacién de responsabilidades.

. El contratista asumira la responsabilidad total de cualquier accidente de trabajo que
pudiera sufrir su personal a consecuencia de la prestacion de la implementacion y
soporte técnico del servicio. Para tal efecto, todo su personal (profesional y técnicos)
deberan contar con su respectivo Seguro Complementario de Trabajo de Riesgo de
Salud (SCTR), en consecuencia, la Entidad no asumira ninguna responsabilidad al
respecto.

- Al finalizar la implementacion del servicio, el contratista hara una limpieza general
recogiendo y eliminando todo material sobrante que pueda haber quedado en toda el
area de influencia del servicio.

- La entidad no asume ninguna responsabilidad por perdida de materiales y
herramientas del contratista, si este lo desee puede establecer las guardianias que
estime conveniente, bajo su responsabilidad y riesgo.

- El personal del contratista durante su permanencia en el inmueble estara sujeto a las
normas internas de seguridad de las SEDES y LOCALES de la UNADQTC.

h. GARANTIA DEL SERVICIO DURANTE LA EJECUCION DE LA PRESTACION

- El contratista del servicio debera garantizar la 6ptima prestacion del servicio, por lo
que brindara una garantia minima de VEINTE (20) meses, computadas a partir del
dia siguiente del acta de conformidad del servicio.



- El postor ganador de la buena pro presentara una DD.JJ. de garantia del servicio
durante la ejecucion de la prestacion, la misma que debera de ser entregada en la
etapa de perfeccionamiento del contrato.

i. DISPOSICIONES DE CONFIDENCIALIDAD
El contratista se obliga a mantener y guardar estricta reservay absoluta confidencialidad,
sobre:

- Toda informacién de las SEDES y LOCALES de la UNADQTC a que tenga acceso
el Contratista, asi como su personal, es estrictamente confidencial.

- El contratista y su personal se encuentran en la obligacién de mantener la reserva
absoluta en el manejo de la informacion del caso y no transmitirla a ninguna persona
(natural o juridica) sin la autorizacion expresa o por escrito de las SEDES y
LOCALES de la UNADQTC.

- El contratista debera dar cumplimiento a todas las politicas y estandares definidos
por la Entidad en materia de seguridad de la informacién.

- Dicha obligacién comprende la informacion que se entrega, asi como la que se
genere durante la ejecucion de las prestaciones y la informacién producida una vez
que se haya concluido las prestaciones; consistente en mapas, dibujos, fotografias,
mosaicos, planos, informes, recomendaciones, calculos, documentos e informacion
compilados o recibidos por el contratista.

.  Sobre la inobservancia del parrafo anterior, esta se entendera como un
incumplimiento que no puede ser revertido, por lo que se procedera a la resolucion
del contrato, bastando para ello una comunicacién notarial.

N - Debe entenderse que la obligacién de confidencialidad asumida por el contratista
esta referida no solo a informacién y/o documentacion sefialada como “confidencial’
si no a todos y cada uno de los documentos y/o informacion a la que tuviere acceso
en razén del presente servicio o vinculado con la ejecucion del mismo, que pudiere
ser conocidos por cualquier medio por el contratista.

i CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera otorgada de acuerdo a lo establecido en el Articulo 168°
del Reglamento de la Ley de Contrataciones del Estado, en un plazo maximo de siete (7)
dias calendarios, en este periodo el area usuaria (OTl de la UNADQTC) mediante Acta
de Conformidad mensual, emite la conformidad del servicio, remitiendo a la Direccion de
Administracion de la UNADQTC, toda la documentacion que sustente el cumplimiento de
la ejecucion del contrato, adjuntando ademas de ello:

- La Orden de Servicio debidamente firmada.
3.5. REQUISITOS DE CALIFICACION
2.5.1. REQUISITOS DE CALIFICACION OBLIGATORIOS
A. CAPACIDAD LEGAL
Requisitos:

Autorizacién o registro del Ministerio de Transportes Y Comunicaciones (MTC), Valor
afiadido por un periodo no menor a 4 afios de antigiledad, para brindar servicio de internet.



Acreditacion:
Copia simple de la resolucion vigente a nombre del postor.

B. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 200,000.00 (Dos
cientos mil con 00/100 Soles, por la contratacion de servicios iguales o similares al objeto
de la convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emisién del comprobante
de pago, segun corresponda. En caso los postores tengan la condicién de micro y pequefia
empresa se acredita una experiencia de / 25.000.00 (veinticinco mil con 00/100 Soles) por
la venta de servicios iguales o similares al objeto de convocatoria durante los 8afios
anteriores a la fecha e presentacién de ofertas que se computaran desde la fecha de la
conformidad o emisién del comprobante de pago segun corresponda en el caso de
consorcios, todos los integrantes deben contar con la condicion de micro y pequefa
empresa.

Se consideran servicios similares a los siguientes:

« Servicio de internet y/o,

+ Servicio de instalacion de internet y/o,

. Servicio de cableado estructurado y de fibra éptica y/o,

+ Servicio de interconexién de datos y/o,

+ Servicio de transmision de datos y/o,

+ Servicio de acceso dedicado a internet y/o enlace de datos y/o servicio IP/VPN ylo
servicios de enlaces de fibra 6ptica y/o enlaces de fibra oscura y/o servicio de internet
por fibra optica y/o servicios de internet dedicado por fibra éptica y/o servicio de internet
dedicado y/o,

« Servicio de telecomunicaciones

« Servicio de Administrador de Servicios de Comunicaciones y/o,

« Servicio de gestores de portales web y/o,

« Servicio de Administrador de Sistemas Telematicos y/o,

+ Servicio de administracion de servicios de internet y/o,

+ Servicio de red privada de datos.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos
u ordenes de servicios, y su respectiva conformidad o constancia de prestacion; o (ii)
comprobantes de pago cuya cancelacion se acredite documental y fehacientemente, con
constancia de deposito, nota de abono, reporte de estado de cuenta, cualquier otro
documento emitido por entidad del sistema financiero que acredite el abono o mediante
cancelacién en el mismo comprobante de pago', correspondientes a un maximo de veinte
contrataciones. En caso el postor sustente su experiencia en la especialidad mediante
contrataciones realizadas con privados?, para acreditarla debe presentar de forma
obligatoria lo indicado en el numeral (ii) del presente parrafo; no es posible que acredite su
experiencia Unicamente con |a presentacion de contratos u érdenes de compra con
conformidad o constancia de prestacion.

¥ El solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado
como una acreditacién que produzca fehaciencia en relacion a que se encuentra cancelado. Es vélido el sello colocado
por el cliente del postor (sea utilizando el término “cancelado” o “pagado”).

Se entiende “privados” como aquellos que no son entidades contratantes.

~



En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo
se considerara, para la evaluacion, las veinte (20) primeras contrataciones indicadas en el
Anexo N° 11 referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periédica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los quince (15) afios
anteriores a la fecha de presentacion de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a
la matriz en caso de que el postor sea sucursal, o fue transmitida por reorganizacion
societaria, debiendo acompanar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo N° 14.

Las personas juridicas resultantes de un proceso de reorganizacion societaria no pueden
acreditar como experiencia del postor en la especialidad aquella que le hubieran
transmitido como parte de dicha reorganizacién las personas juridicas sancionadas con
inhabilitacion vigente o definitiva.

Cuando en los contratos, érdenes de servicios o comprobantes de pago el monto facturado
se encuentre expresado en moneda extranjera, debe indicarse el tipo de cambio venta
publicado por la Superintendencia de Banca, Seguros y AFP correspondiente a la fecha
de suscripcion del contrato, de emision de la orden de servicio o de cancelacion del
comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo N° 11 referido
a la Experiencia del Postor en la Especialidad.

2.5.2. REQUISITOS DE CALIFICACION FACULTATIVOS
C. CAPACIDAD TECNICA Y PROFESIONAL
C.1. EXPERIENCIA DEL PERSONAL CLAVE

UN (01) JEFE DEL SERVICIO

Tendra la responsabilidad de gestionar, dirigir y ejecutar la prestacion del servicio de
mantenimiento de conformidad con el contrato, asi como velar el cumplimiento de las
normas técnicas y el manejo del personal técnico y operario; a fin de garantizar el maximo
grado de calidad.

Requisitos:

Minimo tres (03) afios de experiencia computados a partir de la obtencién del titulo
profesional como jefe y/o supervisor y/o responsable y/o coordinador en servicios de:

- Proyectos TIC y/o

- Proyectos de networking y/o

- Implementacién de transmision de datos y/o internet y/o comunicaciones
Unificadas y/o telefonia y/o

- Implementacién de infraestructura de Data center en el sector publico y/o privado
del personal clave requerido como JEFE DEL SERVICIO.



Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii) constancias o
(iii) certificados o (iv) cualquier otra documentacion que, de manera fehaciente demuestre
la experiencia del personal propuesto.

Los documentos que acreditan la experiencia deben incluir los nombres y apellidos del
personal clave, el cargo desempefado, el plazo de la prestacion indicando el dia, mes y
afo de inicio y culminacion, el nombre de la entidad u organizacion que emite el documento,
la fecha de emisién y nombres y apellidos de quien suscribe el documento.

En caso los documentos para acreditar la experiencia establezcan el plazo de la
experiencia adquirida por el personal clave en meses sin especificar los dias se debe
considerar el mes completo.

Se considerara aquella experiencia que no tenga una antigliedad mayor a veinticinco afios
anteriores a la fecha de la presentacion de ofertas.

De presentarse experiencia ejecutada paralelamente (traslape), para el computo del tiempo
de dicha experiencia sélo se consideraré una vez el periodo traslapado.

C.2. CALIFICACIONES DEL PERSONAL CLAVE

C.2.1 Formacién académica
Requisitos:

Titulo profesional de Ingeniero de Telecomunicaciones y/o Informatico y/o
electrénica y/o Sistemas y/o “Redes y Comunicaciones” y/o en Computacién del
personal clave requerido como JEFE DEL SERVICIO.

Acreditacion:

El Ingeniero de Telecomunicaciones y/o Informatico y/o electrénica y/o Sistemas
ylo “Redes y Comunicaciones” y/o en Computacién sera verificado por los
evaluadores en el Registro Nacional de Grados Académicos y Titulos Profesionales en
el portal web de la Superintendencia Nacional de Educacion Superior Universitaria -
SUNEDU a través del siguiente link: https:/enlinea.sunedu.gob.pe/ o en el Registro
Nacional de Certificados, Grados y Titulos a cargo del Ministerio de Educacion a traves
del siguiente link: https:/titulosinstitutos. minedu. gob.pe/, segun corresponda.

El postor debe sefialar los nombres y apellidos, DNI y profesién del personal clave, asl
como el nombre de la universidad o institucién educativa que expidio el grado o titulo
profesional requerido.

En caso el Ingeniero de Telecomunicaciones y/o Informatico y/o electrénica y/o
Sistemas y/o “Redes y Comunicaciones” y/o en Computacioén, no se encuentre
inscrito en el referido registro, el postor debe presentar la copia del diploma respectivo a
fin de acreditar la formacion académica requerida.

En caso se acredite estudios en el extranjero del personal clave, debe presentarse
adicionalmente copia simple del documento de la revalidacion o del reconocimiento ante
SUNEDU, del grado académico o titulo profesional otorgados en el extranjero, segun
corresponda.



C.2.2 Capacitacion del personal clave

Requisitos:

- Curso de minimo 120 horas en gestion de proyectos.

- Capacitacion y/o entrenamiento en redes y telecomunicacion fibra éptica y UTP
(100 horas).

. Certificado en Networking (routing/switching) nivel profesional emitido por
cualquier marca de la industria.

Acreditacion:

Se acreditara con copia del diploma respectivo a fin de acreditar la formacion académica
requerida.

C.3. Otro personal (no clave)

UN (01) TECNICO INFORMATICO
Se encargara de realizar trabajos de implementacion del servicio.

Formacién Académica:

Requisito: Técnico y/o Bachiller y/o titulo universitario en electronica o
telecomunicaciones o sistemas o informatica o computacion o electronica o Industrial o
redes y comunicacion.

Acreditacion: Se acreditara con copia del diploma respectivo a fin de acreditar la
formacién académica requerida.

Cursos y capacitacién: Curso y/o taller y/o médulo de minimo 48 horas en redes y
telecomunicaciones, Curso y/o Taller de capacitaciéon de minimo 48 horas en seguridad
de redes.

Experiencia:

Requisito: Experiencia minima de 01 afios en implementacién o servicios de
telecomunicaciones tales como internet y/o transmisién/ comunicacion/ enlace/
interconexion de datos y/o administrador de redes.

Acreditacién: Se acreditara con cualquiera de los siguientes documentos: (i) copia
simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados o
(iv) cualquier otra documentacion que, de manera fehaciente demuestre la experiencia
del personal propuesto.

La acreditacién del otro personal (No Clave) se hara al momento de la entrega de los
documentos para el perfeccionamiento del contrato.



ANEXO A

LISTADO DE SEDES Y LOCALES DE LA UNADQTC QUE REQUIEREN EL
SERVICIO DE INTERNET.

Coordenadas de las Ancho De Medio De
Direccidn sedes Banda Mbps Conectividad
Sede Principal UNDTQC - Cusco Latitud: 13°31'39.5"S . .
Av. Huayruropata Mz A Lt 12 Longitud: 71°57'29.6'W 500 Mbps | Fibra Opfica
Sede Principal UNDTQC - Cusco Latitud: 13°31'08"S - )
Calle Margues N° 271 Longitud: 71°58'58"W 200 Mbps Fiora Optica
Sede Central Versalles - San Jerénimo - | Latitud: 13°32°20'S : .
Cusco Longitud: 71°54109'W 450 Mbps | Fibra Optica
Sede Versalles — San Jerénimo - Cusco . ayoly
5 " Latitud: 13°32'17"S : :
APV Tipo Huerta Lote N°35 A-1 Longitud: 71°5406'W 50 Mbps Fibra Optica
Latitud: 13°30'49"S : ’
Sede Central Pumacurco - Cusco Longitud: 71°58'41"W 50 Mbps Fibra Optica
Latitud: 13°19'29.1"S Fibra C.')pﬁco /
Sede desconcentrada Calca Lonaitud: 71°57'34.0'W 50 Mbps satelital
Sede desconcentrada Calca- local Latitud: 13°19'00.8"S 250 Mbps Fibra Optica /
alquilado Longitud: 71°57'27.1"W PS | satelital
Latitud: 14°01'33.7"S Fibra Optica /
Sede desconcentrada Checacupe Longitud: 71°2707.5'W 250 Mbps satelital




